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eIDAS2 Rendelet tervezet )
MELASZ

.45, cikk
Weboldal hitelesitésére szolgalo minositett tanasitvanyokra vonatkozo kovetelmények

(1) A weboldal hitelesitésére szolgald mindsitett tanusitvanyoknak meg kell felelnitk a IV.
mellékletben foglalt kdovetelményeknek. Amennyiben a weboldal hitelesitésére szolgald mindsitett
tanusitvany megfelel a (3) bekezdésben emlitett szabvanyoknak, vélelmezni kell a IV. mellékletben
foglalt kovetelmények teljesiilését.

(2) Az (1) bekezdésben emlitett, weboldal hitelesitesere szolgalo minositett tanusitvanyokat a
webbongeszoknek fel kell ismernitk. E célbdl a webbdngészdk biztositjak, hogy a valamely mddszer
alkalmazasaval megadott személyazonositd adatok felhasznaldbarat modon jelenjenek meg. A
webbdngészdk biztositjak az (1) bekezdésben emlitett, weboldal hitelesitésére szolgald minositett
tanusitvanyok tamogatasat és interoperabilitasat. Ez aldl kivételt képeznek a mikddésik elsd 6t
évében azok a webbongészési szolgaltatdasokat nyujtd vallalkozasok, amelyek a 2003/361/EK
bizottsagi ajanlas értelmében mikro- és kisvallalkozasnak mindsiilnek.

(3) E rendelet hatalybalépésétdl szamitott 12 hdnapon bellil a Bizottsag végrehajtasi jogi aktusok
utjan meghatarozza az (1) bekezdésben emlitett, weboldal hitelesitésére szolgaldé mindsitett
tanusitvanyokra vonatkozo muszaki elOirasokat és Osszeadllitja az ezekre vonatkozd szabvanyok
hivatkozasi szamainak listajat. Ezeket a végrehajtasi jogi aktusokat a 48. cikk (2) bekezdésében
emlitett vizsgaldbizottsagi eljarassal 6sszhangban kell elfogadni.”

MELASZ allasfoglalas
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https://melasz.hu/melasz-allasfoglalas-a-minositett-weboldal-hitelesito-tanusitvanyokrol/

eIDAS elotti vilag . ;H‘I@\ S
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Az IT vilag és az internet alapu rendszerek/szolgaltatasok meghatarozo
szallitoi USA nagyvallalatok
Az interneten kiemelten fontos a biztonsagos kommunikacio

Liberalis megkodzelités — a piaci résztvevok majd megoldjak a problémakat
Onkéntes alapon létrejott nyilt szervezetek miiszaki el8irdsai, szabvanyai
(RFC, IETF..)
A PKI technologia térnyerése — SSL/TLS tanusitvanyok 6sszekapcsoljak a
kriptografiai kulcsot a weboldalt Gizemeltetdo személy azonositd adataival

« Globalis szoftver szallitok

- Lokalis jelenléttel és ismerettel rendelkezo helyi hitelesités szolgaltatok

Kb6lcsonds egymasra utaltsag, szabalyozni kellett az egyittmikodest
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Root Programok — megbizhato gyobkértanusitvany tarak "y ;H‘I@\ -
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globalis operacios rendszer és egyes alkalmazas szallitdok létrehoztak sajat Root Programokat és
megbizhato gyodkértanusitvany tarakat

az adott alkalmazas csak a megbizhaté CA-k altal kiadott tanusitvanyokat fogadja el

egyedi kovetelmények, amik egyoldaliuan és kénnyen valtoztathatdok

deklaraltan sajat hataskorben szabadon dont a felvételi kérelmekrol

a nagyobb piaci sulyd CA-kat preferaljak a feldolgozas (temezése soran

a felvételi folyamat évekig is tarthat

nagy piaci sulyu IT szallité gazdasagi érdekei mentén képes diktalni a szakmai kérdésekben is -
er6félény kihasznalasa

nem végeznek sajat helyszini vizsgalatot

kilonféle megfeleldségértékeld sémak és szervezetek jottek |étre

minden Root Programba kilén kell bekertlni

igény a harmonizaciora
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CA/BROWSER FORUM 2005 )
MELASY

Cél a helyzet konszolidalasa CA’B CA/BROWSER FORUM
« Onkéntes szervezddés, kétfajta tag:

« CA-k (tanusitvany kibocsaték)
- alkalmazas szallitok (tanusitvany elfogadok)

egységes(ebb) mliszaki kdvetelményrendszer kidolgozasa a biztonsag ndévelése és a koltségek csokkentése érdekében

fokusz teriletek:

« a bongészOk altal a weboldal azonositasara hasznalt SSL/TLS tanusitvanyok
- altalanos haldzati biztonsag

« kdédaldird tanusitvanyok illetve az ezekhez kapcsolddd idébélyegzés (Ujra)

- Tobbféle TLS tanusitvany alaptipus (DV, OV, 1V)

« Plusz kovetelmények a nagyobb bizonyossagot nyujté EV (Extended Validation) tanusitvanyokra
« Nem foglalkoznak megfeleldségértékeléssel és nincs sajat Root Programjuk

« A legelterjedtebb operacios rendszer és bongészo szallitdk tobbsége CABF tag

« Az egyes Root Programokba kerliléshez nem feltétel a CABF tagsag

https://cabforum.org/
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https://cabforum.org/

CA/BROWSER FORUM miikédése . ﬁsx

A nyilt folyamat keretében kidolgozott valtoztatasi javaslatokat szavazassal fogadjak
el
kilon szavaznak a CA-k és a bongészdk
a ket csoport kozott el6fordulnak eltérd velemények az eltéro piaci helyzet/érdek
miatt
a CA-k figgenek a bongészoktol, mert a Root Program tagsaguk visszavonhato
ha a bongészok javaslatat elutasitjak a CA-k, kiadhatjak azt a sajat Root Program
kdvetelményekent

« tanusitvany élettartam folyamatos és radikalis csokkentése
CABF kovetelmények gyorsan valtoznak, akar 2 naponta (*) is — nehéz kdvetni
Google egyre erosebb dominancia
(2021-ben 257 milliard USD arbevétel (Magyar GDP ~160 milliard USD))
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WEBTRUST SEAL PROGRAM

USA és kanadai kdnyvvizsgalo kamarak dolgoztak ki a
vizsgalati modszert

CABF kovetelményeknek valo megfelelés

Minden béngészo elfogadija

A program vilagszerte elérheto, a vizsgalatot helyi
auditorok végzik WebTrust licensz alapjan

CPA Canada adja ki a WebTrust sealt

a sikeres audit nem jelent automatikus felvételt a Root
Programokba

A felvételi dontés tovabbra is a bongész6k kezében van
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https://www.cpacanada.ca/en/business-and-accounting-resources/audit-and-assurance/overview-of-webtrust-services

eIDAS Rendelet - 2014 . ﬁsx

Jogi keretrendszer a bizalmi szolgaltatasok szamara
Uj elemként szabalyozza a weboldal hitelesitd tanUsitvanyok kiadasat is, ezzel eddig
,O0nszabalyozd” terlletre fogalmaz meg kdvetelményeket
Europai Bizottsag Mandate 460 (ETSI, CEN, CENELEC)
ETSI épit a CABF kdovetelményekre, de ohatatlanul vannak kisebb eltéresek

« Organization Identifier (kdtelez6) hasznalata

- QCStatements kiterjesztések értelmezése
A bdongészok hozzaallasa ellentmondasos, neha komoly ellentetek keletkeztek

« PSD2 tanusitvanyok
ETSI kovetelmenyeken alapuld egységes EU megfelel6seg értékelesi rendszer
létrehozasa
Bizalmi listak bevezetése a mindsitett szolgaltatasokra
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EU TSP-k szamara ,kotelez6” az
ETSI alapu audit

A plusz WebTrust audit névelné a
koltségeket

Sok kis EU CA van

Root programok nem szeretik, de
altalaban elfogadjak

A felvételrdl tovabbra is a Root
Program dont

Rendszeres egyeztetések a Root
Programok €s az EU szervezetei és
az ETSI kozott

ETSI kdovetelmények tobbszori
finomhangolasa

Uj kévetelmény az ACAB'C tagsag

o

EU / ETSI audit
MELASZ
EU
PALIAMENT & COMMITTEE
ETSI/ CEN EA MLA
CENELEC MULTILATERAL AGREEMENT
v
FESA SB NAB
SUPERVISORY AUTHORITIE SUPERVISORY BODY AN
A
v
ACAB'C CAB
ACCREDITED CONFORMITY B CONFORMITY ASSESSMENT
ASSESSMENT BODIES’ COUNCIL BODY
v
EFQTSP
« TSP «

EUROPEAN FORUM OF
QUALIFIED TRUST SERVICE
PROVIDERS

TRUST SERVICE PROVIDER
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TLS tanusitvanyok adattartalma

o

MELASZ
DV oV I\ EV DVCP OVCP IVCP EVCP QCP-w QEVCP-w QNCP-w
Subject Alternative Name Extension dNSName v v v v
iPAddress v v v
commonName
Subject Distinguished Name Fields kivezetendd v v v v
organizationName v v v v v v
givenName v v v v
surname v v v v
pseudonym v v v
streetAddress v v v
localityName v v v v v v
stateOrProvinceName v v 4
postalCode v v v
countryName v v v v v v v
organizationalUnitName
kivezetik 2022-09-01 v v v
businessCategory v
jurisdictionLocalityName v
jurisdictionStateOrProvinceName v
jurisdictionCountryName v
organizationldentifier v v v v
cabfOrganizationldentifier v
QCStatements id-etsi-qcs 1 (elDAS mindsitett) v v v
id-etsi-qcs-QcType 3 (weboldal hit.) v v v
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Bbngészo felhasznaloi feliilet valtozasa " ;?k .
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2017-19 soran a bongész6k fokozatosan megvaltoztattak a felhasznaldi felllet jelzéseit.

Biztonsagi figyelmeztetést adnak tanusitvannyal nem védett oldalak hasznalata esetén.

A valtozas és az ingyenes DV tanusitvanyok kibocsatdsa el6segitette a tanusitvannyal védett weboldalak
elterjedését

Korabban az EV (QWAC) tanusitvanyokat z6ld szin jelolte és alapbdl feltiintetésre kertlt a tanusitvany
birtokos szervezet megnevezése

A pozitiv valtozassal egyidejlleg a bongészok megsziintették a felhasznaldi fellileten a tanusitvany birtokos
adatainak megjelenitését, igy jelenleg megjelenésben nincs kilénbség a DV és EV tanusitvanyok kdzott

A tanusitvanyhasznalat elmozdul az EV-bdl az OV és DV iranyba

-> csOkken a biztonsag, kénnyebb az adathalaszat és egyéb visszaélés

A tanusitvanyban feltlintetett adatok valddisagat a hitelesités szolgaltatd garantalja, a weboldal
Uzemeltetbje ellendrizetlenidl barmit allithat magardl a weboldalon.

A szakma jelentds része ellenezte a valtoztatast, de egy alkalmazas felhasznaldi feliletének megtervezése

teljesen a fejlesztd hataskorébe tartozik
DESIGNING THE NEW eIDAS 2 BROWSER UI

Chris Bailey, Entrust
Magyar Elektronikus Alairas Szovetség September 2021, CA Day


https://www.enisa.europa.eu/events/trust-servicies-forum-ca-day-2021/ca-day-presentation/05_chris-bailey_20210900-ca-day-designing-the-new-eidas-2-browser-ui.pdf

GDPR szemelvények o
MELASZ

Recital (39): Any processing of personal data should be lawful and fair. It should be transparent to natural persons
xok Tlrlme principle of transparency *** concerns, in particular, information to the data subjects on the identity of the
controller

Recital (42): *** [T]he controller should be able to demonstrate that the data subject has given consent to the
processing operation.*** For consent to be informed, the data subject should be aware at least of the identity of the
controller and the purposes of the processing for which the personal data are intended.

Article 4 —Definitions:

‘Personal data’ means any information relating to an identified or identifiable natural person (‘data subject’); an
identifiable natural person is one who can be identified, directly or indirectly, in particular by reference to an identifier
such as a name, an identification number, location data, [or] an online identifier

Article 13 -Information to be provided where personal data are collected from the data subject:

1. Where personal data relating to a data subject are collected from the data subject, the controller shall, at the time
when personal data are obtained, provide the data subject with all of the following information: (a) the identity and
the contact details of the controller***
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Osszefoglalva az el6zményeket o
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A felhasznalok érdeke a biztonsagos, egységes szabalyok szerint mikodo internet

A bongeszOk a kezdetek 6ta tamadjak az EU altal kezdemenyezett valtozasokat

nem akarnak valtoztatni az altaluk kialakitott rendszeren
biztonsagi aggalyokat fogalmaznak meg

nem értenek egyet a kovetelmenyekkel

nem akarnak fejleszteni

nem akarnak precedenst teremteni

mas elképzeléseik vannak az internet jovojerol

A rendszeres kommunikacio beindult, |étrejottek a hivatalos kapcsolatok

Kevés a konkrét eredmény (ETSI auditok elfogadasa)

KedvezoOtlen valtozasok (felhasznaldi fellilet valtozasa)
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Mit hoz(6) az eIDAS 2? oS
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A bongészok ellenallasa és a kedvezdtlen valtozasok indokoltak a kdvetelmények beemelését a
Rendelet tervezetbe.

A bbngészok lobby-ereje nem lebecslilendo - a kiegészitések teljesen kimaradtak a legujabb
javaslatbdl

JO hir, hogy tovabbra is folyamatosak az egyeztetések (06-29 ETSI - Root Programs — ACAB'C
megbeszélés)

Mi lehet a megoldas?
« Egylttmikodeés a bongészdkkel — kompromisszumos megoldas kidolgozasa
« Meglévo nyilt forraskod alapon egyedi bongészo valtozat kifejlesztése
- Teljesen Uj bongészo kifejlesztése

- Elvek és az 6nrendelkezési lehetoseg feladasa — kovetelmények torlése a tervezetbodl
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Kbszonom a figyelmet!

m dr. Sz6ke Sandor
= Microsec Zrt.

= szoke.sandor@microsec.hu
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